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В настоящее время информация стала одной из важнейших 

составляющих развития общества. В связи с этим идентифицировать личность 

конкретного гражданина не составляет труда, определив его из множества по 

индивидуальным признакам. Следовательно, данная информация тесным 

образом связана с современными представлениями о безопасности 

персональных данных, с эффективностью ее защиты.  

По мнению аналитиков 59,5% судопроизводств представляет собой 

злоупотребление доступом к конфиденциальной информации. Распределение 

утечек информации по видам судопроизводств представлены на рисунке 1. 
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Рис. 1. Распределение утечек информации по видам судопроизводств 

 

Основная часть таких дел рассматривалась (69,1%) по правилам 

уголовного судопроизводства (рис.1). Однако, только в результате 5% всех дел 

суд назначил нарушителю реальный срок. Причинами, по которым 

рассматриваются такие уголовные дела, кроется в особенностях информации, 

подвергающейся компрометации: а) финансовая информация; б) персональные 

данные.  

Как показывает практика, проблемные вопросы защиты персональных 

данных при интенсивном развитии информационной безопасности возникают 

по причине отставания законодательства, в котором фактически не прописаны 

конкретные детали по непосредственной защите таких данных.    

В области защиты персональных данных можно выделить две основные 

группы проблем: правовые и организационные. Проблемные вопросы защиты 

персональных данных представлены на рисунке 2. 

 

 

 

Рис. 2. Проблемные вопросы защиты персональных данных 
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Указанные проблемы (рис.2) препятствуют дальнейшему развитию 

защиты персональных данных. Рассмотрим более подробно каждую группу 

проблем защиты указанных данных. 

Первая группа – это правовые проблемы. Возникновение правовых 

проблем связано с неоднозначностью положений федерального закона о 

персональных данных. Следует признать, что современные законы по 

рассматриваемому вопросу имеют некоторые недостатки. Главным образом 

они сосредоточены в области отнесения некоторых сведений к числу 

персональных данных. В законах отсутствуют четкие признаки, по которым 

можно определить какие сведения о гражданине можно считать персональными 

данными, а какие нет.    

Поэтому возникают вопросы. Какие же данные следует считать 

персональными, а какие нет для гражданина? Какие сведения считать 

идентификатором субъекта в гражданском обороте? В судебной практике часто 

возникают такие вопросы. Проблема заключается в том, что российские суды 

не указывают в своих решениях на то, что можно ли, например, отнести IP-

адрес к персональным данным. 

Итак, иногда имеет место информация о лице такая, как, например, IP-

адрес. Можно ли эту информацию отнести к персональным данным субъекта 

или нет? Ведь, с его помощью можно выявить устройство, с которого был 

произведен выход в интернет, определить круг пользователей этого лица, 

логин, информацию, содержащую описание индивидуальных характеристик 

этого лица, которые позволят отличить его от других субъектов. 

К сожалению, это происходит потому, что понятие о персональных 

данных написано неопределенно. В соответствие с этим понятием можно 

практически любую информацию о субъекте  отнести к персональным данным. 

Или наоборот, информацию, относящуюся прямо и косвенно к субъекту при 

наличии у оператора таких сведений идентификация его все таки возможна. 

Некоторая информация, например, видео, может являться персональными 

данными или нет? Это зависит от цели его использования. Если оно 

используется для идентификации личности, то является персональными 

данными. В противном случае нет. 

Таким образом, даже опытному юристу сложно определить являются ли 

те или иные данные персональными или нет. Все это создает правовую 

неопределенность. Положения законов по рассматриваемому исследованию 
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субъективны, их истолкование может подчиняться позиции конкретного 

чиновника.   

Вторая группа – это организационные проблемы. Они обусловлены 

слабой степенью организации защиты персональных данных в некоторых 

организациях. Это объясняется тем, что закон рассматривает эти данные только 

с точки зрения их обработки.  

Система защиты персональных данных является комбинацией 

технических и организационных мер. Защита указанных данных в сети 

Интернет обеспечивается закреплением в гл.4 Федерального закона «О 

персональных данных» определенных обязанностей оператора. Основное 

требование, которое предъявляется к обработке персональных данных, является 

принятие оператором организационно-технических мер. Причинами 

организационных проблем является то, что в законе четко не выделены именно 

организационные меры защиты указанных данных. Положения закона 

определяют только некоторые принципы организационно-технических мер, 

отправляя решение проблемных вопросов  к подзаконным актам. Результатом 

такой ситуации являются противоречия в правовых актах и разъяснениях 

уполномоченных органов в данной сфере. 

В законодательстве установлено, что содержание и объем 

обрабатываемых персональных данных должны соответствовать заявленным 

целям обработки, обрабатываемые персональные данные не должны быть 

избыточными. К примеру, банки во время оформления кредитного договора 

требуют от гражданина предоставлять информацию, которая может негативно 

сказаться на исполнении данного документа. Информация может быть самой 

различной. Поэтому нарушением российского законодательства является 

требование банков предоставления избыточной информация личного характера, 

которая не влияет на существо кредитных отношений. 

Причина нарушения российского законодательства кроется в отсутствии 

формулировки необходимого минимума о персональных данных по 

предоставлению информации организациям. Поэтому и юридическую 

ответственность невозможно установить.  

В итоге следует отметить, что все перечисленные основные проблемы по 

защите персональных данных свидетельствуют о том, что действующее 

законодательство нуждается в дальнейшем исследовании и совершенствовании. 
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